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Boletim de Servigo Eletronico em 07/12/2021

O, ANATEL

Agéncia Nacional de Telecomunicagées

SAUS, Quadra 6, Bloco H, 32 Andar, Ala Norte - Bairro Asa Sul, Brasilia/DF, CEP 70070-940
Telefone: (61) 2312-2355 - http://www.anatel.gov.br

TERMO DE EXECUGAO DESCENTRALIZADA

Processo n2 53500.029611/2021-06

Unidade Gestora: Superintendéncia de Controle de ObrigagGes (SCO)
1. IDENTIFICAGCAO DA UNIDADE REPASSADORA
a) Unidade Descentralizadora e Responsavel
Nome do drgdo ou entidade descentralizador(a): Agéncia Nacional de Telecomunicagdes (ANATEL).

Nomes das autoridades competentes:

e Raphael Garcia de Souza - Presidente Substituto da Anatel - Nimero do CPF: ***,089.***-34

e Carlos Manuel Baigorri - Conselheiro da Anatel - Nimero do CPF:*** 573 ***.35
Nome da Secretaria/Departamento/Unidade Responsavel pelo acompanhamento da execucdo do objeto do TED: 413068 Superintendéncia de Controle
de ObrigacGes

Identificagdo do Ato que confere poderes para assinatura: Portaria de Pessoal Anatel n2 1.159, de 4 de novembro de 2021, publicada no Didrio Oficial da
Unido (DOU), Secdo 2, pagina 7, do dia 05/11/2021; e Decreto de 26 de outubro de 2020, Secdo 2, pagina 1, do dia 27/10/2020, respectivamente.

b) UG SIAFI
Numero e Nome da Unidade Gestora - UG que descentralizard o crédito: 413001 Superintendéncia de Administragdo e Finangas

Nome da Secretaria/Departamento/Unidade Responsavel pelo acompanhamento da execugdo do objeto do TED: 413068 Superintendéncia de Controle
de ObrigacGes

2. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADA
a) Unidade Descentralizada e Responsavel
Nome do drgdo ou entidade descentralizada:
Universidade Federal de Campina Grande - UFCG, CNPJ n? 05.055.128/0001-76.
Nome da autoridade competente: Anténio Fernandes Filho

Numero do CPF: *** 448.***-00

Nome da Secretaria/Departamento/Unidade Responsével pela execu¢do do objeto do TED:

Unidade Académica de Engenharia Elétrica — Centro de Engenharia Elétrica e Informatica

Coordenador Técnico:

Edmar Candeia Gurjdo - SIAPE 1517974 - CPF *** 642 .***-9] - Unidade Académica de Engenharia Elétrica.

Identificagdo do Ato que confere poderes para assinatura: Decreto 22 de fevereiro de 2021, publicado no DOU de 23 de fevereiro de 2021, Secdo 2,
pagina 1.

b) UG SIAFI

Numero e Nome da Unidade Gestora - UG que recebera o crédito: 158195 - Universidade Federal de Campina Grande
Numero e Nome da Unidade Gestora -UG responsavel pela execugdo do objeto do TED: 158195 - Universidade Federal de Campina Grande

3. OBJETO DO TERMO DE EXECUGAO DESCENTRALIZADA

3.1 Execucdo de Projeto de Pesquisa e Inovagdo sobre segurancga cibernética das redes de telecomunicagGes, especialmente nos sistemas de
comunicagées modveis de quinta geragdo (5G), pela Universidade Federal de Campina Grande (UFCG), com os recursos deste Termo de Execugdo
Descentralizada, com interveniéncia da fundagdo de apoio reconhecida pela UFCG (PaqTcPB) para execugdo do mesmo, cujo objetivo geral é realizar
andlises tecnoldgica, econémica, da teoria da regulagdo e de padronizagdo, relacionadas a seguranca cibernética em sistemas de comunicagdes moveis
de quinta geragdo (5G), também abarcando as redes legadas. Nesse sentido, os objetivos especificos do projeto estdo voltados a elucidar os aspectos de
seguranga cibernética em vdérias dimensdes das redes de telecomunicagdes, incluindo os avangos tecnoldgicos e os impactos econémicos, bem como
fornecer subsidios para eventual reavaliagdo e readequagdo do modelo regulatério e das agdes adotadas pela Agéncia Nacional de Telecomunicagdes em
matéria de seguranga cibernética, especialmente com o advento do 5G.

4. OBRIGACOES E COMPETENCIAS DOS PARTICIPES
4.1. Unidade Descentralizadora:
| - analisar e aprovar a descentralizagdo de créditos;
Il - analisar, aprovar e acompanhar a execugdo do Plano de Trabalho;
Il - descentralizar os créditos orgamentdrios;
IV - repassar os recursos financeiros em conformidade com o cronograma de desembolso;
V - aprovar a prorrogagdo da vigéncia do TED ou realizar sua prorrogacdo, de oficio, quando necessario;
VI - aprovar as alteragGes no TED;

VII - solicitar Relatérios parciais de Cumprimento do Objeto ou outros documentos necessarios a comprovagao da execugdo do objeto,
quando necessario;
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VIII - analisar e manifestar-se sobre o Relatério de Cumprimento do Objeto apresentado pela Unidade Descentralizada;

IX - solicitar a Unidade Descentralizada que instaure a tomada de contas especial, ou promover diretamente a instauragdo, quando cabivel;
X - emitir certificado de disponibilidade orgamentdria;

XI - registrar no SIAFI o TED e os aditivos, mantendo atualizada a execugdo até a conclusdo;

XII - prorrogar de oficio a vigéncia do TED quando ocorrer atraso na liberagdo de recursos, limitado ao prazo do atraso;

XIIl - publicar os extratos do TED e termos aditivos no sitio eletrénico oficial, bem como disponibilizar a integra do TED celebrado e do
Plano de Trabalho atualizado, no prazo de vinte dias, contado da data da assinatura;

XIV - designar os agentes publicos federais que atuardo como gestores titulares e suplentes do TED, no prazo de vinte dias, contado da
data da celebragdo do TED, devendo o ato de designagdo ser publicado no sitio eletronico oficial.

XV - instaurar tomada de contas especial, quando cabivel e a unidade descentralizada ndo o tenha feito no prazo para tanto.

XVI - suspender as descentralizagdes, na hipdtese de verificagdo de indicios de irregularidades durante a execugdo do TED, com a tomada
das providéncias previstas no art. 19 do Decreto n2 10.426/2020.

4.2. Unidade Descentralizada:
| - elaborar e apresentar o Plano de Trabalho;
Il - apresentar a Declaragdo de Capacidade Técnica necessaria a execugdo do objeto;
Il - apresentar a Declaragdo de Compatibilidade de Custos;
IV - executar os créditos orcamentdrios descentralizados e os recursos financeiros recebidos;
V - aprovar as alterages no TED;
VI - encaminhar a Unidade Descentralizadora:
a) Relatdrios parciais de Cumprimento do Objeto, quando solicitado; e
b) o Relatdrio final de Cumprimento do Objeto;

VIl - zelar pela aplicagdo regular dos recursos recebidos e assegurar a conformidade dos documentos, das informagdes e dos
demonstrativos de natureza contdbil, financeira, orcamentaria e operacional;

VIII - citar a Unidade Descentralizadora quando divulgar dados, resultados e publicagdes referentes ao objeto do TED, quando necessario;
IX - instaurar tomada de contas especial, quando necessario, e dar conhecimento dos fatos a Unidade Descentralizadora;

X- devolver a Unidade Descentralizadora os saldos dos créditos orgamentarios descentralizados e ndo empenhados e os recursos
financeiros ndo utilizados, conforme disposto no § 12 do art. 72 do Decreto n2 10.426, de 16 de julho de 2020;

XI - devolver os créditos orgamentdrios e os recursos financeiros apds o encerramento do TED ou da conclusdo da execugdo do objeto,
conforme disposto no § 22 do art. 72 do Decreto n2 10.426, de 2020;

XII - disponibilizar no sitio eletronico oficial a integra do TED celebrado e do Plano de Trabalho atualizado, no prazo de vinte dias, contado
da data da assinatura;

XIlI - devolver para a Unidade Descentralizadora os rendimentos de aplicagdo financeira auferidos em parcerias celebradas com recursos
do TED, nas hipdteses de restituigdo previstas na legislagdo especifica; e

XIV - designar os agentes publicos federais que atuardo como gestores titulares e suplentes do TED, no prazo de vinte dias, contado da
data da celebragdo do TED, devendo o ato de designagdo ser publicado no sitio eletronico oficial.

XV - disponibilizar, mediante solicitagdo, documentos comprobatdrios da aplicagdo regular dos recursos aos 6rgaos de controle e a unidade
descentralizadora

5. VIGENCIA
5.1. O prazo de vigéncia deste Termo de Execugdo Descentralizada serd de 20 (vinte) meses, contados a partir da data de sua assinatura,
podendo ser prorrogado de acordo com o disposto no art. 10 do Decreto n2 10.426, de 2020.

5.1.1. Inicio: Data de assinatura do presente Termo.

5.1.2. Fim: 20 (vinte) meses apos a data de inicio.
6. VALOR DO TED

VALOR : RS 3.183.660,83 (Trés milhdes cento e oitenta e trés mil seiscentos e sessenta reais e oitenta e trés centavos).

7. CLASSIFICACAO FUNCIONAL PROGRAMATICA:
7.1. Classificagdo Funcional Programatica: 24.722.2205.20ZD.0001, Atividade de Simplificagdo e Melhoria da Regulagdo, na Natureza de
Despesa a ser definida.
8. BENS REMANESCENTES

O Objeto do Termo de Execugdo Descentralizada contempla a aquisi¢do, produgdo ou construgdo de bens?

()Sim

(x )Nao

Se sim, informar a titularidade e a destinagdo dos bens quando da conclusdo do TED: N&o se aplica.

9. DAS ALTERAGOES

9.1. Ficam os participes facultados a alterar o presente Termo de Execu¢do Descentralizada ou o respectivo Plano de Trabalho, mediante termo

aditivo, vedada a alteragdo do objeto do objeto aprovado.

9.2. As alteragdes no plano de trabalho que ndo impliquem alteragdes do valor global e da vigéncia do TED poderdo ser realizadas por meio de
apostila ao termo original, sem necessidade de celebragdo de termo aditivo, vedada a alteracdo do objeto aprovado, desde que sejam previamente
aprovados pelas unidades descentralizadora e descentralizada.

10. DA AVALIACAO DOS RESULTADOS
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10.1. A Unidade Descentralizada apresentara relatério de cumprimento do objeto conforme previsto no art. 23 do decreto n2 10.426, de 2020,
cuja andlise ocorrera pela Unidade Descentralizadora nos termos do art. 24 do mesmo normativo.

10.2. Rejeitado total ou parcialmente o relatério de cumprimento do objeto pela Unidade Descentralizadora, devera a unidade descentralizada
instaurar tomada de contas especial para apurar eventuais danos ao erdrio e respectivos responsdveis para fins de recomposi¢do do erdrio publico.

11. DA DENUNCIA OU RESCISAO
11.1. Denuncia:

O Termo de Execugdo Descentralizada podera ser denunciado a qualquer tempo, hipdtese em que os participes ficardo responsaveis
somente pelas obrigagdes pactuadas e auferirdo as vantagens do periodo em que participaram voluntariamente do TED.

11.2. Rescisdo
11.2.1. Constituem motivos para rescisdo do presente TED:
| - o inadimplemento de qualquer das cldusulas pactuadas;
Il - a constatagdo, a qualquer tempo, de irregularidades na execugdo do TED; e
Il - a verificagdo de circunstancias que ensejem a instauragdo de tomada de contas especial; ou

IV - a ocorréncia de caso fortuito ou de for¢a maior que, mediante comprovagdo, impega a execugdo do objeto.

12. SOLUGAO DE CONFLITO

12.1. Para dirimir quaisquer questdes de natureza juridica oriundas do presente Termo, os participes comprometem-se a solicitar o auxilio da
Camara de Mediagdo e de Conciliagdo da Administragdo Federal.

13. PUBLICAGAO

13.1. O TED e seus eventuais termos aditivos, que impliquem em alteragdo de valor ou, ainda, ampliagdo ou redugdo de prazo para execugdo do

objeto, serdo assinados pelos participes e seus extratos serdo publicados no sitio eletrénico oficial da Unidade Descentralizadora, no prazo de vinte dias,
contado da data da assinatura, conforme disposto no art. 14 do Decreto n2 10.426, de 2020.

13.2. As Unidades Descentralizadora e Descentralizada disponibilizardo a integra do TED celebrado e do Plano de Trabalho atualizado em seus
sitios eletrdnicos oficiais no prazo a que se refere o caput.

14. DAS ASSINATURAS

14.1. E, para firmeza e prova de assim haverem, entre si, ajustado e acordado, em conformidade com o disposto no Decreto n? 10.426, de 16 de

julho de 2020, apos ter sido lido juntamente com seu(s) anexo(s), o presente Termo de Execugdo Descentralizada segue assinado eletronicamente pela
Anatel (Unidade Descentralizadora) e pelo Usuario Externo abaixo signatario representando a Unidade Descentralizada.

S— -

o

Jel! L:i’ Documento assinado eletronicamente por Raphael Garcia de Souza, Presidente, Substituto, em 06/12/2021, as 09:51, conforme hordrio oficial de
assinatura 1 Brasilia, com fundamento no art. 23, inciso Il, da Portaria n2 912/2017 da Anatel.

| Bl

— -
e
Jel! Lj Documento assinado eletronicamente por Carlos Manuel Baigorri, Conselheiro, em 06/12/2021, as 10:01, conforme horario oficial de Brasilia, com

disinatura 1 fundamento no art. 23, inciso Il, da Portaria n? 912/2017 da Anatel.
| Bl S

— -

e

Jel! Lj Documento assinado eletronicamente por Antdnio Fernandes Filho, Usuario Externo, em 06/12/2021, as 14:12, conforme horario oficial de Brasilia, com
1 fundamento no art. 23, inciso Il, da Portaria n? 912/2017 da Anatel.

assinatura

eletrénica

> A autenticidade deste documento pode ser conferida em http://www.anatel.gov.br/autenticidade, informando o cddigo verificador 7755919 e o codigo
- CRC 42676A6D.

ANEXO AO TERMO DE EXECUCAO DESCENTRALIZADA
PLANO DE TRABALHO

1. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADORA
a) Unidade Descentralizadora e Responsavel
Nome do drgdo ou entidade descentralizador(a): Agéncia Nacional de Telecomunicagdes (ANATEL).

Nome das autoridades competentes:

e Raphael Garcia de Souza - Presidente Substituto da Anatel - NiGmero do CPF: ***,089.***-34
e Carlos Manuel Baigorri - Conselheiro da Anatel - Nimero do CPF: *** 573 ***.35
Nome da Secretaria/Departamento/Unidade Responsével pelo acompanhamento da execugdo do objeto do TED: 413068 Superintendéncia de Controle
de ObrigacGes
b) UG SIAFI
Numero e Nome da Unidade Gestora - UG que descentralizara o crédito: 413001 Superintendéncia de Administragdo e Finangas.

Nome da Secretaria/Departamento/Unidade Responsavel pelo acompanhamento da execugdo do objeto do TED: 413068 Superintendéncia de Controle
de Obrigagdes.

2. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADA

https://sei.anatel.gov.br/sei/documento_consulta_externa.php?id_acesso_externo=1094291&id_documento=8761848&id_orgao_acesso_externo... 3/8


https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=1907066&id_orgao_publicacao=0
https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=1907066&id_orgao_publicacao=0
https://sei.anatel.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=1907066&id_orgao_publicacao=0
http://www.anatel.gov.br/autenticidade

07/12/2021 15:25 SEI/ANATEL - 7755919 - Termo de Execugao Descentralizada

a) Unidade Descentralizada e Responsavel

Nome do érgdo ou entidade descentralizada:
Universidade Federal de Campina Grande - UFCG, CNPJ n? 05.055.128/0001-76.
Nome da autoridade competente: Anténio Fernandes Filho

NUmero do CPF: **%,448.***-00

Nome da Secretaria/Departamento/Unidade Responsével pela execugdo do objeto do TED:

Unidade Académica de Engenharia Elétrica — Centro de Engenharia Elétrica e Informatica

Coordenador Técnico:

Edmar Candeia Gurjdo - SIAPE 1517974 - CPF ***.642.***-91 - Unidade Académica de Engenharia Elétrica.
b) UG SIAFI

e Nome da Unidade Gestora - UG que recebera o crédito: 158195 - Universidade Federal de Campina Grande
Numero e Nome da Unidade Gestora -UG responsavel pela execugdo do objeto do TED: 158195 - Universidade Federal de Campina Grande.

3. OBJETO DO TERMO DE EXECUGAO DESCENTRALIZADA

Execugdo de Projeto de Pesquisa e Inovagdo sobre seguranga cibernética das redes de telecomunicagdes, especialmente nos sistemas de comunicagdes
moveis de quinta geragcdo (5G), pela Universidade Federal de Campina Grande (UFCG), com os recursos deste Termo de Execu¢do Descentralizada, com
interveniéncia da fundagdo de apoio reconhecida pela UFCG (PagTcPB) para execucdo do mesmo, cujo objetivo geral é realizar analises tecnoldgica,
econOmica, da teoria da regulagdo e de padronizagdo, relacionadas a seguranga cibernética em sistemas de comunicagées moveis de quinta geragdo (5G),
também abarcando as redes legadas. Nesse sentido, os objetivos especificos do projeto estdo voltados a elucidar os aspectos de seguranca cibernética
em varias dimensdes das redes de telecomunicag¢des, incluindo os avangos tecnoldgicos e os impactos econdmicos, bem como fornecer subsidios para
eventual reavaliagdo e readequagdo do modelo regulatério e das ages adotadas pela Agéncia Nacional de Telecomunicagdes em matéria de seguranga
cibernética, especialmente com o advento do 5G.

4. DESCRIGCAO DAS ACOES E METAS A SEREM DESENVOLVIDAS NO AMBITO DO TED:

A execugdo do projeto sera dirigida pela execugdo de pacotes de trabalho (WP — Working Package), os quais irdo explorar os principais aspectos, desafios
e tecnologias relativos a seguranga em redes 5G, também abordando questdes de seguranga atinentes as redes legadas de telecomunicagdes.

A organizagdo dos pacotes sera realizada em 3 eixos tematicos, cada um com um macro objetivo:

e Eixo Base (E1): identificar as principais caracteristicas e dimensdes de seguranga nas redes de telecomunicagdes, abordando os diversos tipos de
redes (fixa, movel, etc). Esse eixo se justifica para direcionar os principais pontos de investigacdo dos demais eixos através da identificacdo de
requisitos, e para homogeneizar conceitos e definigdes do projeto.

e Eixo Tecnoldgico (E2): explorar as principais implementagGes em seguranga previstas na padronizagdo do 5G, avaliar o seu uso em relagdo as
caracteristicas e dimensdes identificadas no E1, e mapear vulnerabilidades, ameagas, desafios, boas praticas, limitagdes e medidas técnicas de
seguranca. Identificar principais ameacas esperadas na difusdo do 5G. Identificar principais vulnerabilidades nas redes legadas e propor medidas
para mitiga-las com o menor impacto possivel de implementagdo. Realizar estudos sobre o uso de SDN, NFV, interagdo com computagdo em nuvem
e em borda, desafios da inser¢cdo de novos dispositivos 10T, e possiveis impactos da camada fisica nos sistemas de informagdo, focando nos
aspectos de seguranga cibernética envolvidos.

e Eixo Econdmico, Padronizagdo e Regulatério (E3): identificar os impactos econémicos, decorrentes de ameagas, desafios de seguranga e possiveis
medidas de mitigagdo identificadas no Eixo Base (E1) e no Eixo Tecnoldgico. Identificar boas praticas em termos de padronizagdo tecnoldgica e
regulacdo do setor de telecomunicagdes, a nivel mundial, que contribuam para promover maior seguranca nas redes de telecomunicagdes.

Na organizagdo proposta, portanto, o eixo E1 tem como objetivo fornecer o direcionamento estratégico em termos de requisitos e defini¢des, que

guiardo os trabalhos dos outros eixos. Na metodologia a ser utilizada, o eixo E1 atuara paralelamente aos outros eixos de modo continuo, fornecendo e
atualizando artefatos a depender de novas descobertas.

O diagrama apresentado a seguir ilustra essa dinamica:
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WP1

Cendrios, verticais e desafios de seguranga em 5G

El - Eixo Base

- Requisitos e Defini¢bes —

WP2 WP3 Wp4
Desafios de SDN Desafios de VNF Desafios em Cloud

WP5 WP& WP7
Aspectos de |oT em 5G Desafios de PHY

_E2 — Eixo Tec.

- Requisitos e Definigges

WPE
Impactos, desafios e boas priticas em relagio a seguranga em 5G

E3 - Eixo Regulatdrio

Para cada um dos pacotes de trabalho sao definidas as seguintes metas:
Metas do Eixo Base (E1)

e Pacote de Trabalho (WP1): Investiga¢do sobre verticais de aplicagdo e seus desafios de seguranca em redes moveis e 5G

Nesta fase, o objetivo é realizar uma pesquisa abrangente sobre modelos de seguranga de 5G, com foco na identificacdo de requisitos e ameagas nas
diferentes verticais de aplicagdo, ameacas relativas a 10T e andlise de ameacgas em redes 5G. Esse estudo sera guiado pela literatura técnica da drea e
recomendagdes de seguranca apresentadas por organizagdes de padronizagdo, como o ITU-T e NGMN.

Entregas: Relatdrios Parcial e Final, Workshops de integracdo entre os WP e Workshop final.

Metas de Eixo Tecnoldgico (E2)

e Pacote de Trabalho (WP2): Investiga¢do sobre caracteristicas de sequranca e desafios em redes SDN

Nesta fase, o objetivo é mapear as principais caracteristicas funcionais sobre Software Defined Networks (SDN), identificando os principais pontos de
ameaga na cadeia de comunicagdo, como o canal de controle, plano de aplicagdo, acesso a equipamentos de comunicagdo, entre outros. A partir dessa
identificacdo serdo investigados os principais tipos de ameacas, suas caracteristicas, e como elas podem ser regulamentadas em redes 5G.

Entregas: Relatério Final e Workshop final.

e Pacote de Trabalho(WP3):Investigagdo sobre caracteristicas e desafios de seguranca e desafios em virtualizago em redes

Nesta fase, o objetivo é investigar as principais fun¢des virtualizadas de redes que estdo disponiveis em redes 5G, principalmente considerando o
conjunto de verticais de aplicagdo que serdo potencializadas nas novas redes. Com essas principais fungdes virtualizadas definidas, serdo identificados os
principais pontos de ameaga dentro do modelo de gestdo de virtualizagdo. A partir dessa identificagdo serdo investigados os principais tipos de ameagas,
suas caracteristicas, e como eles podem ser regulamentadas em redes 5G.

Entregas: Relatdrio Final e Workshop final.

e Pacote de Trabalho (WP4): Investigagéo sobre caracteristicas e desafios de sequranca de servicos em nuvem e em computagdo na Borda

Nesta fase, o objetivo é investigar os desafios para o provimento de servigos de computagdo na nuvem, tanto no nucleo da rede (datacenter) como na
borda, com as garantias necessdrias para a operagdo segura de servigos essenciais de 5G, assim como de servigos auxiliares e aplicagdes que processem
dados dos dispositivos em cenarios pessoais e industriais. Serdo investigados os principais modelos de servigos e aplicagbes nesses modelos
computacionais que serdo potencializados no 5G, como também, os principais modelos e especifica¢des, incluindo APIs utilizadas em servigos e
padronizados por instituigdes como o ETSI. Com essa caracterizagdo, serdo avaliadas as principais caracteristicas e mecanismos de segurancga existentes,
potenciais ameagas que podem surgir em redes 5G e formas de regulamentagdo para garantia de seguranca.

Entregas: Relatério Final e Workshop final.

e Pacote de Trabalho (WP5): Investigacdo sobre caracteristicas de sequranca sobre Network Slicing em redes 5G

Nesta fase, visa-se caracterizar as novas funcionalidades e servicos que poderdo ser disponibilizadas pelo Network Slicing. Por se tratar de um novo tipo
de tecnologia que ird prover novos servigos aos consumidores, as ameagas de seguranga serdo investigadas e elencadas. Ameagas como interferéncia
entre slices e erros na alocagdo de politicas de acesso aos mesmos, entre outras, poderdo gerar impactos de seguranga e econdmicas na disponibilizagdo
desses novos servigos.

Entregas: Relatério Final e Workshop final.
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e Pacote de Trabalho (WP6): Investiga¢do sobre caracteristicas arquiteturais e de seguranga de servigos loT em 5G

Nesta fase, esse estudo visa caracterizar pontos especificos de servigos e aplicagdes IoT, especificamente, listar as ameagas que podem ser geradas por
vulnerabilidades, quantidade, e funcionalidades de dispositivos 10T conectados a rede 5G. Espera-se que os dispositivos |oT tenham caracteristicas muito
diversas, e sejam providos pelos mais diversos fornecedores, portanto, inserindo novas potenciais ameacgas de seguranga a rede 5G, nesse sentido é
necessario que aspectos dos dispositivos e suas interconexdes sejam regulamentados, e para tanto, esta etapa fornecera os subsidios para possibilitar a
regulamentacgdo.

Entregas: Relatério Final e Workshop final.

e Pacote de Trabalho (WP7): Investiga¢do de aspectos de seguranga na camada fisica

Nesta fase, serd realizado um estudo para investigar caracteristicas de camada PHY que podem interferir nos servigos e verticais e, portanto, impactar na
execu¢do desses em relagdo a ameagas de seguranga, como jamming, signal blockage,entre outras ameagas, para que seja possivel regulamentar
aspectos fisicos tanto das instalagdes legadas quanto das futuras utilizadas no 5G.

Entregas: Relatério Final e Workshop final.

e Pacote de Trabalho (WP8): Estudo sobre impactos, desafios legais e boas prdticas regulatérias para servigos em 5G em termos de privacidade e
seqguran¢a de dados

Neste pacote, o objetivo é a execugdo de um estudo sobre os principais impactos legais que as verticais e caracteristicas tecnoldgicas do 5G podem criar
no cenario brasileiro. Serdo identificados potenciais barreiras que possam impactar na implantagdo dos servigos em relagdo a aspectos de seguranca.
Também serdo levantadas as regulamentag¢des de seguranca que tem sido estabelecidas em outros paises.

Entregas: Relatdrio Final e Workshop final.

As entregas dos relatdrios de estudos serdo precedidas de workshops aos servidores da Anatel apresentando a metodologia utilizada e conclusdes do
trabalho.

Indicador Fisico Duragdo Valor
METAS/ETAPAS Atividades
Unidade | Quantidade Inicio Término
1. Metas do Eixo Base (E1) - - - - - -
a) Pacote de Trabalho (WP1): Investigagdo sobre verticais de Relatdrio escrito e
L. . ) 3G . apresentacgdo dos resultados 1 1 Més 1 Més 18 R$ 540.173,60
aplicagdo e seus desafios de seguranga em redes moveis e 5G
em workshop
2. Metas de Eixo Tecnolégico (E2) - - - - - -
Relatério escrito e
2)- - - i .
a) Pacote de Trabalho (WP2) Invgsngacao sobre caracteristicas apresentacio dos resultados 1 1 Mas 3 Mas 20 RS 195.780,00
de seguranga e desafios em redes SDN
em workshop
N . Relatério escrito e
b) Pacotg de Trabalho (WP3): Inv.estlgaca.o sob.re ci\racterls‘ucas apresentacio dos resultados 1 1 Mas 3 Mas 20 RS 423.331,20
e desafios de seguranca e desafios em virtualizagdo em redes
em workshop
c) Pacote de Trabalho (WP4): Investigacdo sobre caracteristicas Relatdrio escrito e
X ) g g. apresentacdo dos resultados 1 1 Més 3 Més 20 R$ 405.161,20
e desafios de segurancga de servigos em nuvem
em workshop
Relatdrio escrito e
d) Pacote de Trabalho (WP5): | tigaca b teristi o A N
) Pacote de Trabalho ( ): Inves ga.géo sobre caracteristicas apresentagdo dos resultados 1 1 Més 3 Més 20 RS 323.145,60
de seguranga sobre Network Slicing em redes 5G
em workshop
e) Pacote de Trabalho (WP6): Investigagdo sobre caracteristicas Relatdrio escrito e
R X ’ gag . apresentagdo dos resultados 1 1 Més 3 Més 20 R$ 378.211,20
arquiteturais e de seguranca de servigos loT em 5G
em workshop
Relatério escrito e
f) Pacote de Trabalho (WP7): | tigacdo d tos d
) Pacote de Trabalho ( )i Inves galgzllo € aspectos de apresentagdo dos resultados 1 1 Més 3 Més 20 R$ 391.332,80
segurancga na camada fisica
em workshop
3. Metas de Eixo Econémico, Padronizag¢do e Regulatério(E3) - - - - - -
Relatédrio escrito e
Pacote de Trabalho (WP8): Estudo sobre | tos, desafi . N N
3) Pacote ?. rabatho ( L ): Estudo S? ré mpactos, desatios apresentacgdo dos resultados 1 1 Més 11 Més 20 R$ 208.160,00
e boas praticas regulatérias em relagdo a seguranga em 5G em workshop

5. JUSTIFICATIVA E MOTIVAGAO PARA CELEBRAGAO DO TED

A Transformagdo Digital tem sido aplicada nas mais diversas areas, desde os mais tradicionais e resistentes a realizar mudangas como o Sistema Elétrico
até os mais sensiveis como a Saude. Esse processo leva a possibilidade de interconexdo e utilizagdo de virtualizagdo, como a computagdo na nuvem, o
que implica no uso de massivo de comunicagao.

A reboque do processo de digitalizagdo vem a preocupagdo com a Segurancga Cibernética, pois sistemas digitais e interconectados abrem possibilidades
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de modificagdo e acesso. A preocupacgdo é pertinente quando se observa que uma entidade mal-intencionada pode acessar um sistema a partir de outro,
bastando que haja alguma forma de conexdo, mesmo que indireta.

E grande a expectativa pelas possibilidades de utilizar as redes 5G para interligacdo ainda maior, por exemplo pela concretizacdo da Internet das coisas
(loT) e com baixa laténcia, maior disponibilidade de servigos para os usuarios, maior mobilidade, dentre outras caracteristicas. Assim, os sistemas 5G sdo
um grande catalisador de interconexdo, com suas vantagens e possibilidade de modificagdo de paradigmas, sejam para usuarios bem ou mal-
intencionados.

Devido a complexidade tecnoldgica das redes 5G, o estudo da Seguranga Cibernética se torna uma tarefa de grandes proporgdes, visto que ha um
conjunto de tecnologias, a maioria baseada em virtualizagdo, formas de implementagdo e uso dessas redes, auséncia de regulamentagdo especifica e
potencial de aplicagdo.

Neste projeto a Seguranga Cibernética para o 5G serd analisada sob diversos aspectos, iniciando desde o que tem sido proposto de tecnologia como
métodos de seguranga no padrdo para os seus elementos construtivos e suas interagGes, passando por aspectos econdmicos, para que seja possivel
apresentar os aspectos que podem ser regulados, e quais parametros guiam essas regulamentagdes. Por meio de analise da literatura, discussdes
técnicas e trocas de experiéncias, serdo discutidos os mais diversos aspectos da Seguranga Cibernética com o objetivo de fornecer a ANATEL subsidios
para regulamentar esse aspecto no pais.

Por meio de conjunto de pacotes de trabalho, cada um tratando de uma area do 5G, relatérios técnicos e workshops, o projeto ird municiar a ANATEL
com informagBes que tanto permitam liderar as discussdes sobre Seguranga Cibernética em 5G, propor regulamenta¢des adequadas as tecnologias
utilizadas no pais, em consonancia com as regras internacionais e com legislages pertinentes ao assunto como a Lei Geral de Prote¢do da Dados (LGPD).

6. SUBDESCENTRALIZACAO

A Unidade Descentralizadora autoriza a subdescentralizagdo para outro érgdo ou entidade da administragdo publica federal?
(x)Sim

() Nao

7. FORMAS POSSIVEIS DE EXECUGAO DOS CREDITOS ORCAMENTARIOS

A forma de execugdo dos créditos orgamentdrios descentralizados podera ser:

( x ) Direta, por meio da utilizagdo capacidade organizacional da Unidade Descentralizada.

( ) Contratagdo de particulares, observadas as normas para contratos da administragdo publica.

( x ) Descentralizada, por meio da celebragdo de convénios, acordos, ajustes ou outros instrumentos congéneres, com entes federativos, entidades
privadas sem fins lucrativos, organismos internacionais ou fundagées de apoio regidas pela Lei n2 8.958, de 20 de dezembro de 1994.

8. CUSTOS INDIRETOS (ART. 8, §2°)

A Unidade Descentralizadora autoriza a realizagdo de despesas com custos operacionais necessarios a consecugdo do objeto do TED?
(x) Sim
() Nao

O pagamento sera destinado aos seguintes custos indiretos, até o limite de 20% do valor global pactuado:
1. Outros Servigos de Terceiros — Pessoa Juridica — Contratacdo de Fundagdo para Interveniéncia Financeira: PaqTcPB - Parque tecnoldgico da Paraiba
(Fundag3o de apoio da UFCG), com valor previsto de R$ 318.365,23.

Observagdo:

1) O pagamento de despesas relativas a custos indiretos esta limitado a vinte por cento do valor global pactuado, podendo ser excepcionalmente
ampliado pela unidade descentralizadora,

nos casos em que custos indiretos superiores sejam imprescindiveis para a execu¢do do objeto, mediante justificativa da unidade descentralizada e
aprovagdo da unidade descentralizadora.

2) Na hipétese de execugdo por meio da celebragdo de convénios, acordos, ajustes ou outros instrumentos congéneres, com entes federativos, entidades
privadas sem fins lucrativos,

organismos internacionais ou fundagdes de apoio regidas pela Lei n2 8.958, de 20 de dezembro de 1994, a proporcionalidade e as vedagGes referentes
aos tipos e percentuais de custos

indiretos observardo a legislagdo aplicavel a cada tipo de ajuste.

9. CRONOGRAMA FiSICO-FINANCEIRO

Indicador Fisico Duragdo Valor
METAS/ETAPAS Atividades

Unidade | Quantidade Inicio Término

1. Metas do Eixo Base (E1) - - - - - R

Relatério escrito e
apresentacdo dos resultados 1 1 Més 1 Més 18 RS 540.173,60
em workshop

a) Pacote de Trabalho (WP1): Investigagdo sobre verticais de
aplicagdo e seus desafios de seguranga em redes moveis e 5G

2. Metas de Eixo Tecnolégico (E2) - - - - - -

a) Pacote de Trabalho (WP2): Investigagdo sobre caracteristicas Relatério escrito e 1 1 Més 3 Més 20 RS 195.780,00
de seguranca e desafios em redes SDN apresentacgdo dos resultados
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em workshop
o a - Relatério escrito e
b) Pacot.e de Trabalho (WP3): Inv.estlgagafa sob.re cz:\ractenstlcas apresentacdo dos resultados 1 Més 3 Més 20 | RS 423.331,20
e desafios de seguranca e desafios em virtualizagdo em redes
em workshop
N . Relatério escrito e
c) Pacote de TraTbtho (WP4): Investlgage.zo sobre caracteristicas apresentacio dos resultados 1 Mas 3 Mas 20 RS 405.161,20
e desafios de segurancga de servigos em nuvem
em workshop
d) Pacote de Trabalho (WP5): Investigacdo sobre caracteristicas Relatdrio escrito e
’ & .c. apresentagao dos resultados 1 Més 3 Més 20 RS 323.145,60
de seguranca sobre Network Slicing em redes 5G
em workshop
e) Pacote de Trabalho (WP6): Investigagdo sobre caracteristicas Relatdrio escrito e
R X ) Bas . apresentagdo dos resultados 1 Més 3 Més 20 RS 378.211,20
arquiteturais e de seguranca de servigos loT em 5G
em workshop
- Relatério escrito e
f) Pacote de Trabalho (WP7): Inveshgalga}o de aspectos de apresentagdo dos resultados 1 Més 3 Més 20 RS 391.332,80
segurancga na camada fisica
em workshop
3. Metas de Eixo Econémico, Padronizagdo e Regulatério (E3) - - - - -
X Relatério escrito e
3) Pacote d? Trabalho (W,P.s)' Estudo S?bre Impactos, desafios apresentacdo dos resultados 1 Més11 | Més20 | RS 208.160,00
e boas praticas regulatérias em relagdo a seguranga em 5G
em workshop
10. CRONOGRAMA DE DESEMBOLSO
MES/ANO
RS 3.183.660,83 (Trés milhdes cento e
*subsequente ao da assinatura oitenta e trés mil, seiscentos e sessenta
reais e oitenta e trés centavos).
11. PLANO DE APLICACAO CONSOLIDADO — PAD
CODIGO DA NATUREZA DA DESPESA CUSTO INDIRETO | VALOR PREVISTO

33.90.39 - Outros Servigos de Terceiros — Pessoa Juridica — Contratagéo de Fundagdo para

RS 318.365,23

Interveniéncia Financeira Sim

33.90.20 - Auxilio Financeiro a Pesquisador Ndo RS 2.444.471,60
33.90.18 — Auxilio Financeiro a Estudantes Ndo RS 305.424,00
33.90.33 — Passagens e Despesas com Locomogéo Nao R 48.800,00
33.90.14 - Didrias/Pessoal Civil Ndo | RS 66.600,00

Referéncia: Processo n? 53500.029611/2021-06

SEl n? 7755919
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